Trojaner-Angriff auf die Verwaltung von Neustadt am Ribenberge

Abschalten - Sofort!

Es gibt Tage, die bleiben allen Mitarbeiterinnen einer Kommunalverwaltung im Gedéachtnis. Die Wahl eines neuen Blirger-
meisters etwa, oder aber ein krimineller Angriff. In Neustadt am Riibenberge in der Region Hannover kam dieser lautlos

Uber das Internet.

> Maic Schillack und Kathrin Kihling

Am Morgen des 6. September 2019 be-
merkte die IT-Abteilung ungewdhnlich
hohe Serveraktivititen. Als kurz vor sie-
ben Uhr beim Ersten Stadtrat und ande-
ren Verantwortlichen die Telefone klin-
geln, war es schon zu spét. Unbekannte
hatten bereits begonnen, die Server der
Kommunalverwaltung anzugreifen. Ein
eingeschleuster Krypto-Trojaner ver-
schliisselte rund eine halbe Millionen
Datensitze — E-Mails, Formulare, Bau-
zeichnungen, Terminkalender, Eltern-
geldantrage — kaum ein Datensatz war
noch brauchbar.

Schnelles Handeln war gefragt

Nach einem ersten Krisengespriach mit
der IT-Abteilung war allen Anwesenden
klar, dass die Verwaltung Opfer eines
systematischen Hackerangriffs von be-
drohlichem Ausmafl geworden war.
Um den Schaden einzuddmmen, blieb
nur eine Option: Alles muss vom Netz.
Doch zunichst galt es, noch ein wich-
tiges Detail zu kldren — welche Auswir-
kungen hat ein solch virtueller Shut-
down auf das offentliche Leben? Es
folgte schnell eine kleine Erleichterung.
Die kritische Infrastruktur, wie Verkehr,
elektronische SchlieBanlagen an 6ffent-
lichen Gebéduden oder die Funktion der
Kléranlagen wiren nicht betroffen, also:
Abschalten — sofort!

Die Verwaltung setzte sich umgehend
mit weiteren Behorden in Verbindung,
wie dem Landesdatenschutzbeauftrag-
ten, dem Landeskriminalamt (LKA)
oder dem Bundesamt fiir Sicherheit
in der Informationstechnik (BSI). Wir

haben uns von Beginn an fiir eine of-
fene Kommunikation entschieden und
uns unmittelbar Hilfe ins Haus geholt.
Denn uns war klar, dass wir die Unter-
stiitzung von Fachleuten benétigen, um
den Schaden so gering wie moglich zu
halten.

Ein Trojaner — mit Zeitziinder

Die Ermittlungsbehdrden von Polizei
und Landeskriminalamt kamen noch

Foto: Tastenlowe / Wikimedia (CC BY-SA 4.0)

am Vormittag ins Haus, und schnell
wurde deutlich, dass wir mit dem Troja-
ner Emotet angegriffen wurden. Dieser
Virentyp gilt als gefahrlichstes Schad-
programmen, das aktuell im Umlauf ist.
Das Tiickische an ihm: Virenscanner
konnen das Eindringen ins System be-
merken und schlagen in der Regel auch
Alarm. Doch nach einem ausfiihrlichen
Scan und einer ersten Reinigung der
Server ist augenscheinlich keine Schad-
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software im System auffindbar. So er-
fasst Emotet weitestgehend unbemerkt
das gesamte System, bis von auflen der
Befehl zum Angriff kommt. Dann be-
ginnt die systematische Verschliisse-
lung der befallenen Dateien und Sys-
temverzeichnisse — so auch in Neustadt
am Riibenberge.

Nach einer Telefonkonferenz mit wei-
teren Sicherheitsbehorden entschieden
sich die Verantwortlichen fiir das voll-
standige Neuaufsetzen aller Server und
Systeme. Nach den Erfahrungen anderer
Emotet-Opfer war dies der einzige Weg
sicherzustellen, dass der Virus nicht un-
bemerkt weitere Daten verschliisselt
oder sich irgendwo versteckt, um zu
einem spéteren Zeitpunkt erneut zuzu-
schlagen.

Der Arbeitsalltag
verandert sich schlagartig

Allen Beteiligten wurde allméhlich be-
wusst, wie tiefgreifend dieser Angriff
fiir uns ist. Der komplette Arbeitsalltag
der meisten MitarbeiterInnen veranderte
sich schlagartig. Rund 300 Rechner blie-
ben fiir die ndchsten Tage schwarz.

Allein die stadtische Homepage, welche
extern gehostet wird, stand der Verwal-
tung als Kommunikationsmedium noch
zur Verfiigung. Der eingerichtete Kri-
senstab der Verwaltung entschied sich
schnell fiir eine weitreichende Kommu-
nikation nach auBen. Uber die Internet-
seite der Stadt und ein spontan einge-
richtetes E-Mail-Konto sowie die an-
geschlossenen Rechenzentren wurden
die BiirgerInnen, weitere Behdrden und
Projektpartner iiber den Hackerangriff
informiert.

Fiir die Beschiftigten der Verwaltung
musste nun eine neue Arbeitsstruktur
geschaffen werden. Die PC-Arbeitsplét-
ze in den Biiros standen nicht zur Ver-
fligung, Fachanwendungen und auch
die Internetleitungen waren abgeschal-
tet. Mithilfe von Notebooks und Handy-
Hot-Spots wurden punktuelle internetfa-
hige Arbeitsplitze innerhalb der Verwal-
tung geschaffen sowie Arbeitsplétze ins
kommunale Rechenzentrum ausgelagert.

Homeoffice-Arbeitspldtze waren tabu,
da eine Infizierung der Rechner nicht
ausgeschlossen werden konnte.

Zuriick zum Papier

Alle sich im Umlauf befindlichen
Datentrager — USB-Sticks, externe
Festplatten et cetera — mussten einge-
sammelt und in verschlossenen Um-
schldgen an die IT {ibergeben werden.
Die Organisation der Gremiensitzungen
und das Verschicken der Ratspost etwa
waren ab sofort nur noch in Papierform
moglich. Sdmtliche Termine, unter an-
derem die Trautermine des Standesam-
tes, waren verloren. Und auch alle di-
gital gespeicherten Kontaktdaten, etwa
Adressbiicher aus E-Mail-Programmen,
standen fiir die Arbeit der Verwaltung
nicht mehr zur Verfiigung.

300 Rechner werden von Hand
neu aufgesetzt

Parallel begannen die Kolleglnnen der
IT-Abteilung die insgesamt 76 Fachan-
wendungen zu priorisieren und einen
Ablaufplan fiir das Neuaufsetzen des
gesamten EDV-Systems zu erarbeiten.
Daraus entstand ein Maflnahmenkata-
log, der in den folgenden Tagen akri-
bisch abgearbeitet wurde.

Alle 300 Arbeitsplatzrechner mussten
von Hand neu eingerichtet und nach
und nach wieder freigegeben werden.
Die komplette digitale Infrastruktur des
Hauses wurde gemeinsam mit externer
Verstarkung neu aufgebaut. Rund 30
TechnikerInnen waren quasi rund um
die Uhr im Einsatz, um die Verwaltung
wieder ans Netz zu bringen.

Arbeitsergebnisse von Jahren
sind verloren gegangen

Das restliche Kollegium versuchte in
dieser Zeit die verlorenen Daten anhand
analoger Kopien, Akteneintridgen, an-
derer Behorden und externer Projekt-
partner zumindest in Teilen wiederzu-
beschaffen. Viele unserer Kolleglnnen
haben innerhalb weniger Stunden ihre
Arbeitsergebnisse der letzten Jahre ver-
loren. Ein regelrechter Schock — man
fiihlt sich plotzlich ohnméchtig und ver-
wundbar. Der Verwaltungsvorstand hol-
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te auch hier externe Hilfe ins Haus, um
mithilfe von Arbeitspsychologlnnen das
Geschehene aufzuarbeiten.

Nach sieben Tagen gingen die ers-
ten Rechner an, die ersten Programme
konnten starten und die Fachdienste be-
gannen — so gut es ging — ihre routine-
maifigen Aufgaben wieder wahrzuneh-
men. Wir waren hier tatsdchlich sehr
schnell. Erfahrungen anderer Unterneh-
men und Behdrden haben gezeigt, dass
es mindestens eine Woche braucht, um
die Systeme wieder ans Netz zu bekom-
men — unabhingig davon, fiir welchen
Weg man sich entscheidet. Vor kurzem
konnten auch die unverschliisselten Alt-
Daten vollstidndig bereinigt und wieder
in das Netzwerk der Verwaltung impor-
tiert werden.

Fiir uns ist riickblickend klar, dass es in
diesem Fall die richtige Entscheidung
war, die Server und das gesamte System
vom Netz zu nehmen und komplett neu
aufzulegen. Auch von Beginn an offen
nach auflen und innen zu kommunizie-

ren, war das Beste, was wir tun konn-
ten. Wir haben so viel Hilfe von exter-
nen Behorden sowie Partnern bekom-
men und auBlerdem viel Verstdndnis von
den BiirgerInnen erfahren.

Niemand ist je ganz geschiitzt

Festzustellen ist: Niemand ist jemals
zu einhundert Prozent vor solchen An-
griffen geschiitzt. Unser Sicherheitssys-
tem war stets aktuell und absolut zeitge-
maf, doch wir haben an einigen Punk-
ten nochmal nachgesteuert. So wurden
die Regeln fiir E-Mail-Anhdnge ver-
schérft — alte Office-Formate werden
grundsitzlich nicht mehr durchgelassen.
Und auch das Netzwerk wurde stérker
segmentiert, um einem potenziellen neu-
en Virus die Ausbreitung zu erschweren.
Eine netzwerkunabhédngige Sicherung
auf Datenbédndern wird wochentlich ak-
tualisiert, anschlieend offline in einem
Bankschlie3fach und in einem feuerfes-
ten Tresor der Stadt aufbewahrt. So kon-
nen wir im Notfall das System schnell
und ohne groferen Datenverlust wieder-
herstellen.
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Als betroffene Kommune oder als
Unternehmen sollte man auf jeden Fall
die Sicherheitsbehdrden einschalten.
Die ErmittlerInnen sind duBerst sensi-
bel mit der Lage umgegangen und wa-
ren bei vielen Fragen eine grof3e Hilfe.
Fiir uns als Stadt war dieser Vorfall die
ultimative Awareness-Schulung. Aber
wir empfehlen allen Kommunen, sich
auf solche Angriffe mit einem gezielten
Notfallplan vorzubereiten und die Mit-
arbeitenden intensiv zu schulen sowie
fiir die Gefahren aus dem Netz zu sensi-
bilisieren. Das ist die beste Priavention,
die es gibt.

> Maic Schillack ist erster Stadtrat in Neustadt
am Ribenberge. Inzwischen ist er ein gefragter
Experte in Sachen Emotet-Angriffe und deren
Folgen. Bei diversen Vortrdgen und Veranstal-
tungen hat er von den Erfahrungen in Neustadt
am Rubenberge berichtet.

> Kathrin Kuihling ist Mitarbeiterin fur 6ffentliche

Angelegenheiten im Blrgermeisterreferat in
Neustadt am Ribenberge.
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