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Ransomware-Attacken auf vernetzte Behörden

Welche IT-Sicherheitsstrategie 
hat meine Verwaltung?
Immer häufiger sind Kommunalverwaltungen und öffentliche Einrichtungen Opfer von Trojaner-Angriffen. Meistens geht 
es dabei schnöde um Geld, das erpresst werden soll. Dass dabei auch wichtige Versorgungssysteme lahm gelegt werden, 
macht die Sache nicht nur ärgerlich und kostspielig, sondern zu einer echten Gefahr.

	> Ulrich Greveler

Bis heute wissen die MitarbeiterInnen 
der Stadtverwaltung in Neustadt am Rü-
benberge nicht, auf welchem Wege die 
Schadsoftware in die Systeme gelangt 
ist (siehe den Beitrag von Maic Schil-
lack und Kathrin Kühling auf Seite 
37 ff.). Siebenstellige Summen werden 
nicht selten als Lösegeld in solchen Fäl-
len gefordert. Wer zahlt, kann sich Hoff-
nungen machen, die verschlüsselten 
Dateien wieder entschlüsseln zu können. 
Aber auch das gelingt nicht immer. So 
gibt es mittelständische Unternehmen, 
die gleich doppelt geschädigt wurden: 
Erst wurde die IT lahmgelegt, dann wur-
den sie um die erpressten Summen be-
trogen, denn der versprochene Schlüssel 
wurde trotz Zahlung hoher Bitcoin-Be-
träge nicht geliefert.

Immerhin: Gezahlt hat man in Neustadt 
nicht; die Erpressung brachte den Tä-
terInnen keinen Gewinn. Für die Stadt 
wurde es aber trotzdem teuer, denn die 
notwendige Erneuerung der IT-Infra-
struktur in kürzester Zeit allein koste-
te circa 150.000 Euro. Dazu kommen 
die Sonderschichten des Fachpersonals, 
Kosten für die Redigitalisierung verlo-
rener Daten und die Gehälter der teil-
weise zur Untätigkeit verdammten Kol
legInnen. Ohne digitalen Aktenzugriff ist 
Sachbearbeitung kaum möglich und so 
waren die MitarbeiterInnen außerdem 
dazu gezwungen, verärgerte Antragstel-
lerInnen telefonisch auf längere Warte-
zeiten einzustimmen. 

Verwaltungen werden zuneh-
mend Opfer digitaler Angriffe
Auch die Ruhr-Universität Bochum ist 
Opfer von Erpressungstrojanern (auch 
Ransomware genannt) – eine Cyberat-
tacke, ausgerechnet im Corona-Som-
mersemester 2020. Studierenden- so-
wie Personal- und Finanzverwaltung 
waren wochenlang stark eingeschränkt, 
obwohl diese angesichts der Pandemie-
beschränkungen besonders gefordert 
waren. Ebenfalls in den letzten Mona-
ten betroffen waren die Universität und 
Uniklinik in Gießen, das Berliner Kam-
mergericht und die Stadtverwaltung von 
Frankfurt am Main.

Die IT-Verseuchung mit fortschrittlicher 
Ransomware wie beispielsweise Emotet 
geschieht meist über Mail-Anhänge. Die 
Schadsoftware ist erstaunlich gut in der 
Lage, bestehende E-Mail-Konversatio-
nen zu berücksichtigen und unauffällig 
zu antworten, das heißt, es werden au-
thentisch wirkende Mails versandt, die 
dann die nächste Organisation attackie-
ren. Hier sollten die MitarbeiterInnen 
sensibilisiert werden.

Die aktuellen Vorfälle zeigen, dass 
Schäden durch Ransomware keines-
wegs auf Wirtschaftsunternehmen oder 
private PCs beschränkt sind. Mit der 
zunehmenden Digitalisierung der öf-
fentlichen Verwaltung ergeben sich 
wachsende Angriffsflächen für Vi-

ren, Trojaner bis hin zur organisierten 
Computerkriminalität. Das jüngst ver-
abschiedete Onlinezugangsgesetz ver-
pflichtet Kommunen dazu, die wichtigs-
ten Services bis 2022 digital zur Verfü-
gung zu stellen, was die Digitalisierung 
weiter beschleunigen wird. Die Abhän-
gigkeit einer funktionierenden, bürger-
nahen Verwaltung von ihrer Hard- und 
Software rückt daher verstärkt in den 
Blickpunkt. 

Leider muss oft festgestellt werden, dass 
die Informationssicherheit in öffentli-
chen Bereichen vernachlässigt wird. Zu-
dem fehlen qualifizierte IT-Fachkräfte, 
denen die Arbeitsbedingungen in der 
Verwaltung oft nicht zusagen. Industrie 
und Wirtschaft locken mit höheren Ge-
hältern und Aufstiegschancen. 

Wie kann man sich 
vor Angriffen schützen?
Um ein akzeptables Schutzniveau zu 
etablieren, ist zunächst die Verantwort-
lichkeit zu klären. In der Leitungsebene, 
das heißt bei BürgermeisterInnen, Bei-
geordneten und Amtsleitungen, ist das 
Thema Informationssicherheit zu veran-
kern, damit es den nötigen Stellenwert 
erhält und bei Budget- und Personal-
planung Berücksichtigung findet. Fach-
lich ist das IT-Grundschutz-Kompen-
dium des Bundesamts für Sicherheit in 
der Informationstechnik (BSI)1 ein gu-
ter Einstiegspunkt, da dieses sowohl 
eine fortschrittliche Methodik als auch 
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eine Handreichung mit konkreten Maß-
nahmen, insbesondere für die öffentliche 
Verwaltung, enthält.

Nicht nur die Technik zählt: 
Wer hat welche Aufgabe?
Zum Kompendium gibt es ein gesonder-
tes Profil für Kommunalverwaltungen, 
das Einzelmaßnahmen für Städte, Krei-
se und Gemeinden auflistet.2 Dabei geht 
es nicht nur um technische Prävention 
über Backupsysteme, Antivirussoftware 
und Firewalls. 

Es muss auch eine Handlungsstrategie 
für den Tag geben, an dem ein Angriff 
auf die IT-Infrastruktur festgestellt wird. 
Die wichtigsten Fragen sind: 

•	 Wer hat die Entscheidungshoheit, um 
rasch reagieren zu können? 

•	 Wer entscheidet, Systeme abzuschal-
ten, Polizei und Datenschutzbehör-
den zu informieren und spezialisierte 
Dienstleister zu beauftragen? 

•	 Wie gelangen Verantwortliche schnell 
an unbeschädigte Datensicherungen? 

•	 Wie werden ein Notbetrieb und ein 
Wiederanlauf des Normalbetriebs or-
ganisiert? 

Pläne für den IT-Notfall und auch ent-
sprechende Übungen gehören zum un-
verzichtbaren Teil des Informationssi-
cherheitsmanagements einer digitalisier-
ten Kommunalverwaltung. Hier herrscht 
noch ein merklicher Nachholbedarf in 
vielen Kommunen beziehungsweise 
kommunalen Rechenzentren, der sich 
im Falle einer digitalen Attacke mit ho-
hen Folgeschäden bemerkbar macht. Es 
gehört jedoch zur politischen Verantwor-
tung der Leitungsebene, die kommuna-
len Infrastrukturen zu schützen und für 
IT-Notfälle gewappnet zu sein.

1)	 Bundesamt für Sicherheit in der Informations-
technik: IT-Grundschutz-Kompendium Edi-
tion 2020 auf bsi.bund.de: gruenlink.de/1s5z

2)	 Bundesamt für Sicherheit in der Informations-
technik: IT-Grundschutz-Profil Basis-Absiche-
rung Kommunalverwaltung, auf bsi.bund.de, 
PDF, 42 Seiten: gruenlink.de/1s8b
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