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Kritische Infrastrukturen im kommunalen Bereich

Hacker-Angriff auf die Smart City?

Die Digitalisierung kommunaler Infrastrukturen ist einer der ersten Schritte in Richtung Smart City. Um die Risiken zu min-
dern, missen ein effektiver Datenschutz durchgesetzt und kritische digitale Infrastrukturen abgesichert werden.

> Ulrich Greveler

Aspekte von Datenschutz und Daten-
sicherheit sollten von Beginn an in der
Konzeption von Smart-City-Projek-
ten bertlicksichtigt werden. Es ist in der
Kommunalverwaltung leider nicht un-
iiblich, DatenschiitzerInnen und Sicher-
heitsverantwortlichen die mangelnde Ef-
fizienz und Fehleranfalligkeit eines Sys-
tems anzulasten: sie sollen zum Start
einer Pilotphase oder Einfithrung eines
neuen Systems die Freigabe erteilen und
damit eine oft nebulds bleibende Unbe-
denklichkeit bescheinigen. Dies fiihrt in
der Praxis zu iiberbordenden Auflagen
und biirokratischen Hemmnissen, da die
Verantwortlichen sich gegeniiber einer
politischen Haftung absichern wollen.

Steht die Software-Architektur eines Pro-
jekts bereits fest und ist fiir den Testbe-
trieb einsatzbereit, kommen Datenschutz-
und Sicherheitsbedenken aber ohnehin
zu spit: Umfangreiche Anderungen der
Architektur wiirden nun Kosten- und
Zeitrahmen sprengen. Es sind meist nur
noch liberschaubare Anpassungen mog-
lich, die wie Flicken auf eine technische
Losung aufgebracht werden und sich
nicht mehr harmonisch in den Designent-
wurf einfliigen. Dies ist fiir das Image der
Freigabeinstanz nicht forderlich, da sie
in die Rolle eines Buhmanns gerit: ,,Un-
ser System konnte so schon funktionie-
ren, wenn der Datenschutz nicht gefragt
worden wére.*

Datenschutz und
Funktionsfiahigkeit: Das geht!

Allen Unkenrufen zum Trotz bleibt
aber festzuhalten: Tatsdchlich kollidie-
ren Interessen von Datenschutz und Da-
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tensicherheit nicht mit der Gebrauchs-
tauglichkeit und der Funktionsféhigkeit
von digitalen Infrastrukturen! Es bedarf
auch hier — wie in vielen politischen
Entscheidungsprozessen — eines vor-
ausschauenden Planes und dem wirksa-
men Einbinden der Interessen. Die Si-
cherheitstechnik der folgenden Beispie-
le aktueller Smart-City-Anwendungen
sollte besonders unter die Lupe genom-
men werden.

Beispiel:

Mangelmelder und Biirger-Apps
Mingelmelder oder Biirgeranlie-
gen-Apps versetzen die BewohnerIn-
nen einer Stadt in die Lage, mithilfe von
Smartphones Mingel oder Anregun-
gen zu dokumentieren — meist mit Foto,
Ortskoordinaten und kurzer Beschrei-
bung — und den Verlauf der Bearbeitung
zu verfolgen. Neuartige Losungen berei-
chern diese Vorgédnge um Transparenz-
funktionen &hnlich sozialer Netze: Die
Meldungen sind allgemein sichtbar und
konnen gemeinsam verfolgt und kom-
mentiert werden. Es entsteht eine leben-
dige Kommunikation zwischen Verwal-
tung und Biirgerschaft.

Solche Projekte sollten bereits zu Be-
ginn wichtige Parameter hinsichtlich
Datenschutz und Datensicherheit festle-
gen: Setzt die Meldung zwingend vor-
aus, dass personenbezogene Daten, etwa
Name und Anschrift, zum Fall iibermit-
telt werden, oder kann das System auch
anonym oder mit Pseudonymen genutzt
werden? Pseudonyme erleichtern kol-
laborative Funktionen, zum Beispiel
Nachfragen zu beantworten, die durch

Anonymitét verhindert werden. Liegen
die zu speichernden Daten auf einem
Server des kommunalen Rechenzent-
rums oder speichert der Dienstleister sie
mithilfe von auereuropdischen Cloud-
diensten? Gibt es eine Funktionalitit,
Rechtsverstofie oder Verletzungen der
Privatsphére aufgrund von hochgelade-
nen Bildern zu melden, diese Meldun-
gen effizient zu bearbeiten und den Vor-
gang nachvollziehbar darzustellen?

Diese Fragen machen deutlich, dass es
zum Ende des Projektes viel zu spit
wire, nach Antworten zu suchen. Denn
dann sind nur noch Notlésungen mog-
lich, zum Beispiel die nachtrigliche An-
onymisierung von Datensétzen aufgrund
von Beschwerden.

Beispiel: Parkleitfunktionen
und optische Uberwachung

Bei Losungen mit Parkleitfunktionen,
Verkehrszdhlungs-Sensoren und opti-
scher Uberwachung — zum Beispiel um
festzustellen, wieviele Parkplitze belegt
sind — sollte frithzeitig spezifiziert wer-
den, dass keine personenbezogenen Da-
ten anfallen. Hier gilt der Grundsatz: Da-
ten, die nicht erhoben werden, braucht
man nicht schiitzen. So sollten Diens-
te keine Kennzeichen erfassen oder —
wenn das kurzfristig notwendig ist, um
das Passieren eines Bereiches festzu-
stellen — nach Beendigung des Zahlvor-
gangs zumindest nicht speichern. Falls
Bilddaten aufgezeichnet werden, miis-
sen bereits vor dem Speichervorgang
Gesichter und Kennzeichen unkenntlich
gemacht worden sein. Abrechnungsda-
ten, die oft Kontoverbindungen enthal-



ten, sind von einem getrennten Server zu
verwalten, so dass jeweilige Systemver-
antwortliche diese Daten nicht zusam-
menfiihren kdnnen.

Alle diese Techniken sind mit geringem
Aufwand umsetzbar. Sie kollidieren
nicht mit niitzlichen Funktionen, sofern
sie bereits in der Software-Architektur
beriicksichtigt sind.

Kritische Infrastruktur
vor Angriffen schiitzen

Bei Systemen, die Anlagen steuern, den
OPNV unterstiitzen, die Umwelt iiberwa-
chen oder die Energieverteilung regeln,
wie zum Beispiel Telematiklosungen
oder Photovoltaik-Grids, kommt dem
Versorgungssicherheitsaspekt besondere
Bedeutung zu. Hier kdnnen bei Stérun-
gen, Hackerangriffen oder Viren-Befall
buchstiblich die Lichter ausgehen.

In der Planungsphase ist daher die
IT-Sicherheit in den Vordergrund zu
stellen: Trennung von Netzen, Abschot-
tung von Ubergangspunkten, Auswahl
sicherer Plattformen. Fiir den Betrieb
sind auch Verantwortlichkeiten zu kla-

ren. Wer ist zustdndig, die Software zu
aktualisieren, auf Sicherheitsvorfille zu
reagieren und Systemzustdnde zu iiber-
wachen? Und nicht zuletzt: Gibt es ei-
nen Plan fiir den Fall, dass eine Kom-
ponente ungeplant ausféllt oder gehackt
wurde? Dabei sind auch Fallback-Sze-
narien zu betrachten, damit aus einem
Cyber-Incident kein Desaster-Fall wird:
zum Beispiel ein Notbetrieb ohne Steue-
rungsfunktion oder ein Riickfall auf ana-
loge Komponenten. Smarte Systeme sol-
len sich auch bei Angriffen und Stérun-
gen smart verhalten!

Zu uninteressant fiir Kriminelle?

Eine Betrachtung von Risiken in Be-
zug auf Datenschutz und Datensicher-
heit bei Smart-City-Projekten ist keines-
wegs mit Technologiefeindlichkeit oder
Alarmismus zu verwechseln. Im Gegen-
teil: Smarte Losungen beriicksichtigen
potenzielle Risiken und weisen in ihrer
Architektur bereits risikomindernde As-
pekte auf. Mit dem Internet verbundene
Systeme sind stdndigen Attacken aus-
gesetzt. Dies geschieht automatisch, da
alle IP-Adressen weltweit von Angrei-
fern gescannt werden. Niemand soll-
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te leichtsinnigerweise davon ausgehen,
dass das eigene Projekt zu uninteressant
flir Kriminelle ist.

Kommunalpolitische Akteure kénnen
bei der Risikoabwehr mitwirken, indem
sie bei Entscheidungsvorlagen darauf
achten, dass nicht nur Funktionalititen,
zum Beispiel in Lastenheften beschrie-
ben sind, sondern bereits Planungsdoku-
mente vorhanden sind, die eine sichere
Gestaltung der smarten Infrastruktur ab-
bilden. Soll ein System von Grund auf
neu entworfen und implementiert wer-
den, ist die Sicherheitstechnik als we-
sentliches und frith zu spezifizieren-
des Element der Architektur vorzuse-
hen. MandatstriagerInnen konnen sich
dann Zwischenergebnisse oder die Be-
wertung durch externe Sachverstdndi-
ge vorlegen lassen, denn eine Korrektur
ist nur in frithen Projektphasen sinnvoll
moglich.
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